I\ k

ZERO-TRUST
WEB ISOLATION

55 3155 6749

k neogenesys.com.mx Boulevard Manuel Avila Camacho 36,

Piso 10, Col. Lomas de Chapultepec, | luis.p @neogenesy
México, 11000, CDMX g


http://neogenesys.com.mx
mailto:luis.perez@neogenesys.com

Organizaciones de todos los tamarios y sofisticaciéon son
victimas de ataques de malware, phishing y ransomware
a un ritmo alarmante. Incluso con una estrategia de
seguridad robusta, esta claro que la tecnologia existente
basada en firmas y heuristica no es suficiente.

El equipo de expertos en ciberseguridad de Kasm ha
dedicado los ultimos 20 afios defendiendo al Gobierno
de los Estados Unidos contra las amenazas mas
avanzadas y persistentes. A través de esta experiencia,
reconocimos que no hay firewall, gateway de correo,
agente de prevencion de pérdida de datos o herramienta
de proteccion de endpoints que sea capaz de detener a
un adversario decidido a explotar sus sistemas. Por eso
creamos Kasm Workspaces Zero-Trust Web Isolation.

El aislamiento web elimina el riesgo de navegar por la web fuera del
endpoint y de la empresa. Toda la actividad web se ejecuta en contenedores
Docker que se ejecutan en un entorno aislado, enviando al navegador del
usuario Unicamente una interfaz de usuario renderizada sin fisuras.

Los usuarios se sentiran como si estuvieran experimentando la web de
primera mano, sin embargo, como el contenido web nunca interactia
directamente con el endpoint local, su empresa esta protegida contra el
malware y sus datos permanecen seguros.

Open-in-isolation

La extensién para navegador proporciona
una opcién de menu contextual para abrir un enlace o texto
seleccionado en web aislamiento. Navegue con seguridad por la
web abriendo enlaces no fiables con la proteccion antimalware y la
privacidad del Kasm Zero-Trust Web Isolation.

Beneficios de Kasm Workspaces Zero-Trust

E Prevenir la infeccion por malware @Proteccién de datos confidenciales
L

Dado que la actividad de navegacion tiene lugar en un Dado que la actividad de navegacion esta

contenedor separado y desechable, cualquier cédigo aislada, es menos probable que los datos

malicioso que se encuentre esta contenido y no afecta confidenciales utilizados en el navegador

al dispositivo real del usuario, como ransomware, virus, queden expuestos a programas espia o

troyanos u otros tipos de malware. registradores de pulsaciones de teclas que
puedan existir en el dispositivo del usuario.

Proteccién contra el phishing Q & Proteccion de la privacidad

Los usuarios que accidentalmente hagan clic en un Evite la divulgacion de su identidad e

enlace de phishing no expondran su dispositivo o red informacion bloqueando rastreadores

real al atacante. Cualquier actividad dafina se limita anuncios y otros rastreadores web. ’
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